Ministério da .
/ Fazenda @ Receita Federal

Nota Técnica RFB/Sucor/Copol n2 18, de 23 de agosto de 2017.

Assunto: Sistemas de Seguranca Eletronica - Recomendagdes

SUMARIO EXECUTIVO

Trata a presente Nota Técnica de recomendacdes da Divisao de Engenharia, da Co-
ordenacdo-Geral de Programacdo e Logistica (Copol), quanto a implantacdo de Sistemas de Segu-
ranga EletrOnica na Secretaria da Receita Federal do Brasil (RFB).

A Nota Técnica abrangera principalmente Sistemas de Alarmes e de Circuito Fe-
chado de TV (CFTV), abordando os procedimentos para projeta-los, instala-los e manté-los. O
objetivo € contribuir com informagdes e peculiaridades do segmento de seguranca eletronica, para
facilitar a elaboracéo de Termos de Referéncia e Editais de licitagOes.

I- INTRODUCAO

Esta Nota Técnica tem o intuito de buscar por solugdes que promovam a segurancga
institucional e, a0 mesmo tempo, reduzam custos operacionais. Deve-se destacar que o entendi-
mento de seguranca institucional € amplo, no sentido de protecao dos ativos tangiveis e intangiveis
da RFB, sejam os bens materiais, mas também as pessoas e os valores da organiza¢do, como ima-
gem, reputacdo, informacg6es, documentos, politicas e estratégias.

2. No jargdo da area, a primeira questdo a ser respondida ¢ sempre a “analise de ris-
cos”, entendida aqui como um processo de identificacdo e avaliagdo de cada ameaca, em relacéo
a probabilidade de ocorréncia e a vulnerabilidade do objeto protegido contra a mesma. Também é
importante conceituar a expressdo “risco”, como a probabilidade de o patriménio sujeitar-se a fa-
tores (incidentes, vulnerabilidades e ameacas) que venham colocar em perigo, gerar perda ou da-
nos aos ativos, comprometendo a continuidade das atividades da corporacéo.

3. Dessa forma, conceitua-se o sistema de seguranca eletrénica, como o “conjunto de
elementos técnicos destinados a advertir in loco ou a distancia qualquer evento que possa acarretar
risco para vidas, bens ou continuidade das atividades” (Ref. Miriam Bazote).
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I - FUNDAMENTACAO

4. A Nota Técnica tem como referéncia material produzido pela Divisdo de Seguranca
em Ambientes de Negocio da Diretoria de Seguranca Institucional do Banco do Brasil (Disan/Di-
sin) e pela Associacdo Brasileira das Empresas de Sistemas Eletrénicos de Seguranga, do Crea/PR,
além de artigos e catalogos da Internet. Adicionalmente, foram aplicadas as diretrizes estabelecidas
pela Portaria da Diretoria Geral do Departamento de Policia Federal (DG/DPF) n° 3.233, de 10 de
dezembro de 2012, pela Portaria RFB N° 354, de 23 de marco de 2017, pela Instru¢cdo Normativa
do Ministério do Planejamento, Desenvolvimento e Gestdo (MP) n° 5, de 25 de maio de 2017, e
pela Decisdo Normativa Confea n° 106, de 17 de abril de 2015.

II1 - CONCLUSAO

5. Portanto, embora se trate de tema dindmico, com rapida evolucdo tecnoldgica, as-
sim como as demandas da instituicdo neste segmento, sugere-se 0 encaminhamento da presente
Nota Técnica aos administradores da RFB para conhecimento e aplicacdo das suas recomendacdes
no gue concerne as caracteristicas técnicas desejadas para os sistemas de seguranca eletrénica no
ambito da Receita Federal.

A considerago superior.

Assinado digitalmente
EUCLIDES SCHLOTTFELDT FAGUNDES
Analista-Tributario da Receita Federal do Brasil — Matricula 1294705
Chefe da Divisao de Engenharia

De acordo. Encaminhe-se ao Coordenador-Geral de Programacéo e Logistica.

Assinado digitalmente
FABIO COIMBRA MIRANDA
Auditor-Fiscal da Receita Federal do Brasil — Matricula 1954495
Coordenador de Logistica

De acordo. Encaminhe-se na forma proposta.

Assinado digitalmente
NILTON COSTA SIMOES
Auditor-Fiscal da Receita Federal do Brasil — Matricula 65427
Coordenador-Geral de Programacao e Logistica
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ANEXO I - CONCEITUAL

1. Introducao

A norma que serve de referéncia para as atividades de seguranca eletronica em 6rgaos
publicos ¢ a Portaria N° 3.233 da Diretoria Geral do Departamento de Policia Federal (DG/DPF),
de 10 de Dezembro de 2012, que disciplina as atividades de seguranga privada, armada ou
desarmada, desenvolvidas pelas empresas especializadas, pelas empresas que possuem servigo
organico de seguranga e pelos profissionais que nelas atuam, bem como regula a fiscalizagao dos
planos de seguranga dos estabelecimentos financeiros. O paragrafo 3° do art. 1° desta Portaria
dispoe sobre a abrangéncia das atividades de seguranga privada:

8§ 3° S&o consideradas atividades de seguranca privada:

| - vigilancia patrimonial: atividade exercida em eventos sociais e dentro de estabeleci-
mentos, urbanos ou rurais, publicos ou privados, com a finalidade de garantir a incolu-
midade fisica das pessoas e a integridade do patriménio

Il - transporte de valores: atividade de transporte de numerario, bens ou valores, medi-
ante a utilizacéo de veiculos, comuns ou especiais;

I11 - escolta armada: atividade que visa garantir o transporte de qualquer tipo de carga
ou de valor, incluindo o retorno da equipe com o respectivo armamento e demais equipa-
mentos, com 0s pernoites estritamente necessarios;

IV - seguranga pessoal: atividade de vigilancia exercida com a finalidade de garantir a
incolumidade fisica de pessoas, incluindo o retorno do vigilante com o respectivo arma-
mento e demais equipamentos, com 0s pernoites estritamente necessarios; e

V - curso de formacéo: atividade de formacao, extensdo e reciclagem de vigilantes.

O art. 2° da Portaria estabelece os seguintes conceitos:

Art. 2° Para os efeitos desta Portaria séo utilizadas as seguintes terminologias:

| - empresa especializada: pessoa juridica de direito privado autorizada a exercer as ati-
vidades de vigilancia patrimonial, transporte de valores, escolta armada, seguranca pes-
soal e cursos de formacéo;

Il - empresa possuidora de servi¢o organico de seguranca: pessoa juridica de direito pri-
vado autorizada a constituir um setor proprio de vigilancia patrimonial ou de transporte
de valores, nos termos do art. 10, § 40 da Lei no 7.102, de 20 de junho de 1983;

I11 - vigilante: profissional capacitado em curso de formacdo, empregado de empresa es-
pecializada ou empresa possuidora de servigo organico de seguranca, registrado no
DPF, e responsavel pela execugdo de atividades de seguranca privada; e

IV — plano de seguranca: documentacao das informac6es que detalham os elementos e as
condicdes de seguranca dos estabelecimentos referidos no Capitulo V. (texto alterado
pela Portaria n° 3.258/13-DG/DPF, publicada no D.O.U em 14/01/2013).
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2. A Importancia do Projeto

Para implantacdo de sistemas eletronicos de seguranga a primeira coisa a fazer ¢ a

elaboragao de um projeto.

Neste projeto deve estar explicito tudo que ira compor a instalagao, ou seja, € no projeto
que ira aparecer a localizacdo dos equipamentos, a localizagdo da infraestrutura (eletrodutos,
eletrocalhas, cabos etc.), os detalhes da instalacao, os calculos de dimensionamento e tudo o que
for necessario para uma perfeita implantacdo. Tudo devera ser feito dentro de normas técnicas
nacionais ou internacionais, e na falta delas, dentro das especificagdes dos fabricantes.

E na fase de projeto que se evitam os erros de instalagio, o desperdicio de material, de
tempo e de pessoal e as possiveis falhas nos equipamentos.

Com um projeto bem elaborado, além de evitar diversos erros, se evita o desperdicio
financeiro, pois os custos podem ser bem inferiores aos de uma implanta¢do sem projeto. Com um
bom projeto fica muito dificil haver surpresas nos valores da implantacdo, porque tudo estara
especificado com antecedéncia.

A grande vantagem de um projeto € que se pode elaborar um planejamento financeiro e
de implantagdo, documentacdo de onde estdo localizados os equipamentos, passagem de cabos
etc., facilitando a manutencdo, ampliacdo dos sistemas, troca dos sistemas por tecnologias mais

avangadas, entre outras vantagens.

Cabe destacar a Decisdo Normativa Confea N° 106, de 17/4/2015, que estabelece o
seguinte:

Art. 1° Conceituar o termo “Projeto” como a somatoria do conjunto de todos os
elementos conceituais, técnicos, executivos e operacionais abrangidos pelas
areas de atuagdo, pelas atividades e pelas atribui¢oes dos profissionais da
Engenharia e da Agronomia, nos termos das leis, dos decretos-lei e dos decretos
que regulamentam tais profissoes

’

Art. 2° Para efeito desta decisdo normativa, considera-se o termo genérico “Projeto’

como:.

I — o Projeto Basico, abordado pela Resolu¢do n° 361, de 1991, e pela Orientagdo
Técnica IBRAOP/OT - IBR 001/2006, que consiste nos principais conteudos e
elementos técnicos correntes aplicdaveis as obras e servigos, sem restringir as
constantes evolugoes e impactos da ciéncia, da tecnologia, da inovagdo, do
empreendedorismo e do conhecimento e desenvolvimento do empreendimento

social e humano, nas seguintes especialidades:

k) projeto de Instalagoes Especiais (logicas, CFTV, alarme, detec¢do de fumaca)
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3. A Importancia do Plano de Seguranca

A Portaria N° 3.233/2012 da Diretoria Geral do Departamento de Policia Federal
(DG/DPF), de 10/12/2012 dispde sobre normas direcionadas as atividades de Seguranga Privada.
Embora este ato normativo discipline as atividades de seguranca privada e regule a fiscalizagao
dos planos de seguranga de estabelecimentos financeiros, os conceitos nele contidos deverdo ser
adotados dentro da realidade das unidades da RFB.

O artigo 98 da referida Portaria preconiza que “os estabelecimentos financeiros que
realizarem guarda de valores ou movimentagao de numerario deverao possuir servigo organico de
seguranca, autorizado a executar vigilancia patrimonial ou transporte de valores, ou contratar
empresa especializada, devendo, em qualquer caso, possuir plano de seguranca devidamente
aprovado pelo DREX”. O Artigo 99 da mesma Portaria dispde que “o plano de seguranca devera
descrever todos os elementos do sistema de seguranca, que abrangera toda a darea do

estabelecimento, constando:

I - a quantidade e a disposicdo dos vigilantes, adequadas as peculiaridades do
estabelecimento, sua localizagdo, drea, instalacoes e encaixe;

Il - alarme capaz de permitir, com rapidez e seguranga, comunica¢do com outro
estabelecimento, bancario ou ndo, da mesma institui¢do financeira, empresa de
seguranga ou orgdo policial;

11l - equipamentos hadbeis a captar e gravar, de forma imperceptivel, as imagens de toda
movimenta¢do de publico no interior do estabelecimento, as quais deverdo
permanecer armazenadas em meio eletronico por um periodo minimo de trinta
dias;

IV - artefatos que retardem a a¢do dos criminosos, permitindo sua perseguicdo,
identifica¢do ou captura; e

V - anteparo blindado com permanéncia ininterrupta de vigilante durante o expediente
para o publico e enquanto houver movimentag¢do de numerario no interior do
estabelecimento.

§ 1°Os elementos previstos nos incisos I e Il sao obrigatorios, devendo, contudo, integrar
o plano pelo menos mais um dentre os previstos nos incisos Il a V.

§ 2°Os elementos de seguranga previstos nos incisos Il a V serdo utilizados observando-
se os projetos de construgdo, instalagdo e manutengdo, sob a responsabilidade de
empresas idoneas, observadas as especificagoes técnicas asseguradoras de sua
eficiéncia, bem como as normas especificas referentes a acessibilidade de pessoas
idosas e portadoras de deficiéncia”.
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4. A Contratacao de Servicos de Vigilancia Eletronica

A Instru¢do Normativa N° 5 do Ministério do Planejamento, Desenvolvimento e Gestao
(MP) de 25/5/2017, dispde sobre as regras e diretrizes do procedimento de contratagao de servigos
sob o regime de execucdo indireta no ambito da Administragao Publica federal direta, autarquica
e fundacional. O Anexo VI-A, Servico de Vigilancia, item 9, estabelece que (grifos nossos):

9. E permitida a licitagdo:

a) para a contrata¢do de servigos de instala¢do, manuten¢do ou aluguel de equipamentos
de vigilancia eletronica em conjunto com servicos continuos de vigildncia
armada/desarmada ou de monitoramento eletronico, sendo vedada a comercializa¢do
autonoma de equipamentos de seguranga eletronica, sem a prestagdo do servigo de
monitoramento correspondente.

9.1. Os servigos de instala¢do e manutengdo de circuito fechado de TV ou de quaisquer
outros meios de vigilancia eletronica sdo servigcos de engenharia, para os quais devem
ser contratadas empresas que estejam registradas no CREA e que possuam
profissional qualificado em seu corpo técnico (engenheiro), detentor de atestados
técnicos compativeis com o servigo a ser executado.

O art. 17 da Portaria N° 3.233/2012-DG/DPF, de 10 de dezembro de 2012, estabelece
ainda o seguinte:

Art. 17. As empresas de vigilancia patrimonial ndo poderdo desenvolver atividades
economicas diversas das que estejam autorizadas.

§ 1o Para o desenvolvimento de suas atividades, a empresa de vigildncia patrimonial
podera utilizar toda a tecnologia disponivel.

§ 20 Os equipamentos e sistemas eletronicos utilizados na forma do § 1°somente poderdo
ser fornecidos pela empresa de vigilancia patrimonial sob a forma de comodato.

§ 30 As atividades de instalacdo, vistoria e atendimento técnico de acionamento de
alarmes ndo poderao ser realizados por vigilante, o qual é responsavel apenas pelas
atividades previstas no art. 10 da Lei n°7.102, de 1983.

Desta forma, a RFB adotaréa preferencialmente a contratagdo de servigos de seguranga
eletronica de forma integrada, isto €, a aquisi¢do de equipamentos com a prestacao do servico de
instalacdo e manutencao correspondente, além do servico de monitoramento eletronico. Além
disso, por tratar-se de servigos de engenharia, as empresas contratadas devem estar registradas no
CREA e possuir profissional qualificado (engenheiro), detentor de atestados técnicos compativeis.
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5. O Grau de Risco

A Portaria RFB n° 354/2017 que estabelece as normas relativas a contratagao de servigos
de vigilancia no ambito das unidades da RFB, no Anexo Unico, Art. 3° preceitua que o padrio dos
servicos de vigilancia a serem contratados correspondera a pontuacao por Grau de Risco, de acordo
com a seguinte Tabela:

Pontuagao Grau de risco Servigo de Vigilancia a ser utilizado
Até 13 1 ARF: Eletronica Minima, sem Vigilancia Organica

Demais Unidades: Eletronica Minima, Vigilancia Organica
de acordo com o art. 5° desta Portaria.

De14a29 2 Eletronica Média, Vigilancia Organica de acordo com o art.
5°esta Portaria.

De30a 34 3 Eletronica Maxima, Vigilancia Orgénica de acordo com o
art.5° desta Portaria.

Desta forma, pode-se observar que a Seguranca Eletronica estard presente em todas as
situacdes, em abrangéncias variaveis, conforme o grau de risco, onde:

§ 1° Vigildncia Eletronica Minima: corresponde ao Circuito Fechado de TV (CFTV) com
gravacdo local e alarme com sistema de presenca;

§ 2° Vigildncia Eletronica Média: corresponde ao CFTV com monitoramento na empresa
e alarme com sistema de presenga;

§ 3° Vigilancia Eletronica Maxima: corresponde ao CFTV com monitoramento na
empresa, apoio local e alarme com sistema de presenca.

Embora a Portaria cite a Vigilancia Eletronica Minima para o Grau de Risco 1, esta Nota
Técnica recomenda a adocao da Vigilancia Eletronica Média ou Maxima, sempre que possivel,
havendo disponibilidade de servigo de monitoramento eletronico por empresa especializada na
localidade, por ser mais conveniente, tendo em vista a RFB ndo contar, em geral, com corpo
técnico especializado e dedicado ao exercicio dessa func¢ao.
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6. Sistema de Alarme

O alarme contra invasdao tem como objetivo proteger as edificagcdes e seus ocupantes da
entrada de pessoas nao autorizadas. Os sistemas de alarme contra invasdo podem ser de dois tipos:
monitorados e ndo monitorados.

Os alarmes contra invasdo monitorados sdo sistemas que contam com uma empresa dando
suporte ao usudrio no caso de invasdao. O alarme pode ser utilizado de duas formas, por meio do
disparo pela sirene ou pelo uso do botdao de panico. Quando o alarme dispara ou o cliente dispara
propositalmente por meio do botdo de panico, a empresa envia uma equipe para verificacao e
intervengdo se for o caso até a chegada da policia, ou seja, o cliente terd o apoio de uma empresa
para a sua seguranga.

Os alarmes contra invasdo ndo monitorados ndo tém a empresa dando suporte, ficando a
cargo da pessoa que estiver na edificacdo tomar as providéncias para a protecdo da mesma.

O alarme por si s6 tem a funcao de inibir a pessoa ndo autorizada mediante o acionamento
da sirene e ao mesmo tempo alertar que a edificacdo esta sendo invadida.

A Unidade da RFB deve sempre exigir em edital de licitagdo que a empresa especializada
seja autorizada pelo Departamento de Policia Federal (DPF) a exercer a atividade de vigilancia
patrimonial, de acordo coma a Portaria DPF de N°® 3233/12 (Art. 4° O exercicio da atividade de
vigilancia patrimonial, cuja propriedade e administragdo sdo vedadas a estrangeiros, dependera de
autoriza¢do prévia do DPF, por meio de ato do Coordenador-Geral de Controle de Seguranca
Privada, publicado no Diario Oficial da Unido - DOU) e quando da venda do sistema de alarme
e/ou monitoramento ela exija o projeto e o responsavel técnico devidamente habilitado no CREA,
conforme dispde o art. 1° da Lei 6496, de 07 de dezembro de 1977:

“Art. 1° - Todo contrato, escrito ou verbal, para a execugdo de obras ou prestagdo de
quaisquer servigos profissionais referentes a Engenharia, a Arquitetura e a Agronomia fica sujeito
a “Anotagdo de Responsabilidade Técnica” (ART)”.
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6.1. Elementos que compdem um Sistema de Alarme

Os sistemas de alarme contra invasdo sao compostos por: projeto, infraestrutura, central
de alarme, controles, sensores, sirene € bateria auxiliar.

No esquema abaixo exemplificamos uma instalagdo simplificada de um sistema de alarme
contra invasao.

SISTEMA DE ALARME

Sensores de
Sobrepor, comfio .

— 5Dy, - ) =
Sensores de L el » )™ —
Sobrepor, sem fio L Rl ~— 3

Sensores de Presenca,
L \ / - == Infravermelho

Central de Alarme 3 -~ |

-~ Modulo Receptor

Teclado da Central

' Médulo Ethe'rnet\‘
Sirenes ' eyt ==

Bateria 12V

Rede Publica
Telecom

Empresa de
Vigilancia
Eletrénica
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6.2. Projeto e Infraestrutura

O projeto ¢ de grande importancia para o sistema de alarme contra invasdo, pois o
projetista pode estudar todas as vulnerabilidades que existem no imével. De posse destes dados,
ele devera dimensionar a quantidade de setores, especificar as fungdes da central que deve ser
usada no local. Deve dimensionar a drea de atuagdo dos sensores, a posicdo onde devem ser
localizados, os tipos de sensores a serem utilizados, o posicionamento da sirene, o
dimensionamento da infraestrutura e a interligacdo a rede elétrica predial a ser utilizada. A
infraestrutura deve ser montada de forma a prover a seguranca das instalagdes e deve ser
dimensionada de acordo com as normas técnicas.

6.3. Central de Alarme

Existem no mercado diversos tipos de centrais de alarmes. O mais importante na escolha
da central de alarme ¢ que ela atenda todos os preceitos definidos no projeto, que tenha uma boa
relacdo custo beneficio e a escolha de um fabricante que oferega uma boa assisténcia técnica, rede
autorizada e que tenha uma reposi¢do de pegas rapida e agil.

O projetista deve prever o numero de zonas a serem monitoradas de acordo com a
vulnerabilidade da edificacdo. O projetista deve evitar a utilizagdo de mais de um sensor na mesma
zona, que ¢ uma pratica comum e muito usada, mas impede que se descubra num caso de falha ou
tentativa de invasao o local que foi invadido, confundindo as pessoas num momento de panico.
Cada zona de monitoramento deve ter o seu sensor exclusivo.

Os tipos de centrais de alarmes mais usuais:

e Com fio: sdo centrais que sdo conectadas totalmente por fios, ndo utilizam nenhum
tipo de conexao “wireless”.

e Sem fio: s3o centrais nas quais os sensores sdo interligados por conexao wireless.
Tem a vantagem de terem uma instala¢do mais facil e mais limpa, porque dispensam
a infraestrutura para interligagdo dos cabos. As centrais sem fio sdo mais complexas,
porque dependem da area de cobertura e também das interferéncias eletromagnéticas
do ambiente, que podem atrapalhar o seu funcionamento.

Esta Nota Técnica recomenda a adogdo de Central de Alarme com moédulo Ethernet e
circuito de comunicagdo Internet para transmissdo das informagdes de alarmes a empresa de
servicos de vigilancia eletronica.
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6.4. Sensores de alarme

Os sensores de alarme para centrais contra invasao sdao o0s responsaveis pelo
monitoramento do ambiente, eles servem para detectar a presenca de pessoas ndo autorizadas,
emitindo um sinal a central onde ocorrera o disparo da sirene. Existem diversos tipos € modelos
de sensores e finalidades de uso que deverdo ser definidos pelo projetista de acordo com a
vulnerabilidade da edifica¢ao e conforme a especificacdo do sensor.

Os sensores podem ser de uso interno ou externo, podendo ser com fio ou sem fio,

conforma abaixo:

e Sensores de abertura ou magnético: sdo sensores utilizados diretamente nas portas ou
janelas, funcionando através do contato elétrico com um ima, podem ser com fio ou

sem fio e serem instalados embutidos ou aparentes.

e Sensores por ruidos: sdo sensores que captam o som de uma pancada na superficie e
também na quebra da superficie. Este sensor ¢ conhecido também por sensor de
quebra vidro, usualmente utilizado em vitrines.

e Sensores infravermelhos passivos IVP: sdo sensores que detectam se ha
movimentagdo de pessoas no ambiente, através do calor gerado pelos seres humanos.
Eles sdao considerados passivos porque nao emitem, mas apenas detectam
movimentag¢do de luz infravermelha na sua area de atuacgdo. Estes sensores em alguns
modelos podem ter a fungdo dupla, acionando um sistema de iluminagdo. Sao
sensores que podem ser utilizados internamente e externamente. Estes sensores sdo
fabricados com e sem fio, sendo que para os sensores sem fio o usuario deve sempre
tomar o cuidado de verificar o nivel da bateria que fica junto ao sensor, estes sensores
trabalham com transmissdo de dados via RF (Réadio Frequéncia). Estes sensores
possuem ajustes internos de sensibilidade e alcance. H4 vérios tipos de cobertura
disponivel.

e Sensores por micro-ondas: sdo sensores que detectam movimento pelo chamado
efeito Doppler, o funcionamento € igual ao de um radar, emitindo pulsos e analisando
os sinais recebidos.

e Sensores de barreira: sdo sensores que dispdoem de sistema infravermelho, possuem
tecnologia antineblina que permite a sua instalacdo em locais com alta densidade de
neblina sem prejudicar seu funcionamento, que fard o monitoramento perimetral.
Estes sensores funcionam um de frente para o outro, sendo um transmissor € um
receptor, sdo sensores cujo funcionamento baseia-se na emissao de um feixe de luz
infravermelha. A ativacdo se da na interrup¢do do feixe infravermelho. Existem
sensores de barreiras com vdrios feixes. Sdo aplicados em distancias de até
200metros.
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e Sensores por ultrassom: estes sensores também utilizam o efeito Doppler,
diferenciando do sensor de micro-ondas pelo fato dele nao usar ondas de alta
frequéncia, mas sim sinais acusticos de ultrassom com frequéncia entre 22kHz e 45
kHz, este sensor somente deve ser utilizado em ambientes internos.

O projetista deve fazer uma andlise detalhada do local antes de fazer a escolha do sensor,
levando em consideracdo varios parametros como posi¢do de janelas, incidéncia do sol,
climatizadores de ar, lareiras, arbustos, arvores, vento, tipo de iluminagdo, cortinas e etc. Em
muitos casos o local a ser monitorado necessita da utilizagao de dois tipos de sensores com duas

tecnologias distintas.

6.5. Sirenes

As sirenes sdo responsaveis pelo alerta de quando houver a invasdo. E muito importante
que no projeto as sirenes estejam bem localizadas e de dificil acesso, para evitar a possibilidade
do desligamento pelo intruso. E muito comum a utilizagdo de duas sirenes, uma como protecio
extra, sendo que em caso de falha da primeira a segunda continuara atuando.

As sirenes de alarme sdo normalmente bitonais, significa que possuem dois tipos de sons
e tém a intensidade de som em torno de 120db. E proibida a utilizagdo de sirenes que emitam os
sons de autoridades como sirenes de bombeiros, carro de policia etc.

6.6. Baterias

As baterias sdao de fundamental importancia nas centrais de alarmes contra invasdo. Elas
sdo responsaveis pelo funcionamento da central em caso de falta de energia. O projetista deve
especificar no projeto o tempo que as baterias deixam a central ligada no caso de falta de energia
elétrica e se em caso de necessidade ele podera projetar um sistema paralelo para que a central
permaneca por mais tempo ligada com mais baterias ou baterias de maior capacidade.

A bateria deve ser do tipo "selada". Existem baterias para 6, 12 ou mais horas. A bateria
fica ligada diretamente a central onde a mesma possui uma fonte de alimentagdo que carrega em
flutuagdo a bateria, além de alimentar a propria central e todos os equipamentos nela ligados.

A bateria deve obedecer a um programa de manutencdo preventivo a fim de se verificar
o tempo de permanéncia da carga na bateria. A bateria tem vida util e deve ser trocada conforme
especificagdo do fabricante.

Coordenacéo-Geral de Programac&o e Logistica
Esplanada dos Ministérios, Bloco P, Edificio-Anexo, 22 Andar , CEP. 70048-900 — Brasilia-DF

Documento de 49 pagina gy brjalmente. Pode ser consultado pelo codigo de localizacao

AP23.0817.12095.0469 no endereco http://sadd.receita.fazenda.gov.br/sadd-internet/pages/validadocumento.xhtml
consulte a pagina de autenticacao no final deste documento.



6.7. Cabos
Os cabos utilizados em instalagdes de sistema de alarmes contra invasao sao os seguintes.

Para a alimentagao da central e interligacdo da sirene, ligacao a rede elétrica, devem ser
utilizados cabos dimensionados de acordo com a norma NBR 5410 dos seguintes tipos:

e Flexivel, ou
e Rigido.

Para ligacdo entre sensores deverdo ser utilizados cabos do tipo manga. Este cabo ¢ muito
parecido com cabo de telefonia, mas tem as caracteristicas técnicas totalmente diferentes dos cabos
de telefonia. Os cabos manga sdo constituidos de fios de cobre nu, envolto em material isolante de
PVC branco externamente e internamente por cores variadas, podendo ser blindados ou nao e sao
constituidos por 3 ou 4 vias.

Nao deve ser permitido que se utilizem cabos de telefonia para a ligagdo dos sensores a
central, no caso de divida pega a empresa instaladora que apresente a comprovagdo do material
que esta utilizando. Existem no mercado cabos especificos para este fim. Para as instalagdes
externas os cabos deverdo ser do tipo blindado.

7. CFTV - Circuito Fechado de Televisao

O CFTV ¢ um sistema que se utiliza de cameras para fazer o acompanhamento dos locais
remotamente, onde se consegue verificar diversos locais ao mesmo tempo. Existem dois tipos de
sistema de monitoramento por CFTV, que sao do tipo ativo e passivo.

O sistema ativo, conta com uma pessoa ou equipe o tempo inteiro cuidando e analisando
cada imagem e em caso de necessidade podem atuar imediatamente ao fato que esta ocorrendo.

O sistema passivo ¢ um sistema onde ndo se tem ninguém analisando as imagens, as
imagens sdo gravadas e caso ocorra algum fato os administradores recorrem as imagens gravadas

para comprovar o que aconteceu de fato e tomar as medidas cabiveis.
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7.1. Elementos que compdéem um sistema de CFTV

Os sistemas de CFTV sdao compostos por: projeto, infraestrutura, cameras, gravadores de
video, fonte, nobreak, cabeamento, caixas de protecdo, detectores de movimento, etc conforme
figura a seguir:

SISTEMA CFTV

Cameras Externas A
Varifocal 720p Cameras Internas

Varifocal 720p
fe‘”-
‘Q

ﬂ Balun
Balun

Cabos UTP Monocanal
Monocanal 5

Balun 8 ou 16 canais
" g (Balanced/Unbalanced)

‘e

P

Gravador DVR
16 canais

Nobreak
720 VA

7.2. Projeto e Infraestrutura

No projeto o projetista define a localizagdo de todas as cameras e o tipo de cdmera a ser
usada, dimensionando seu alcance, abertura da imagem, o tipo de lente para que a imagem fique
nitida e clara. Um dos pontos de grande importancia num projeto de CFTV ¢ a iluminagdo da cena
que deve ser monitorada. O projetista deve analisar se para o local de monitoramento necessitara
de implantacdo de luz artificial, o que deve ser dimensionado recorrendo a um projeto
luminotécnico, deve analisar a iluminagdo externa em seus diversos horarios do dia,
principalmente se a camera for externa, porque a posi¢cdo do sol podera ofuscar a imagem. O
projetista também deve dimensionar o gravador de video, deve considerar o tamanho dos
dispositivos de armazenamento de imagem e as fun¢des necessarias de acordo com as necessidades
do cliente.
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A infraestrutura para um sistema de CFTV deve ser montada de forma a prover a
seguranca das instalagdes e dimensionada de acordo com as normas NBR5410 e pertinentes. O
sistema de CFTV também podera ser instalado junto com sistemas de cabeamento estruturado,
desde que se obedeca as normas EIA TIA 568 A, B e NBR14565. Contudo nao sera possivel que o
sistema se utilize da rede da RFB ou mesmo da banda do link contratado para acesso remoto.

7.3. Cameras de CFTV

As cameras sao compostas por sensores de imagem, dispositivos para captagdo da
imagem. Normalmente sdo utilizados os CCD (Charge Coupled Device). Os fabricantes tém se
utilizado também de sensores do tipo CMOS (Complementary Metal-Oxide Semiconductor). Os

CCDs sao responsaveis pela conversao das imagens visuais em sinais elétricos.

A resolucdo de um sistema de CFTV ¢ medida normalmente em linhas de TV, mas para
que a imagem tenha uma boa resolugdo vai depender da qualidade do conjunto camera, lente, meio
de transmissao e monitor. A resolugdo das cadmeras ¢ medida em pixels, quanto maior a quantidade
de pixels, melhor serd a qualidade de imagem. A resolu¢do do monitor ¢ medida em linhas de
varredura vertical, independentemente de seu tamanho, o importante ¢ analisar a quantidade de
linhas verticais na hora da definicdo de qual monitor utilizar, quanto maior o nimero de linhas,
melhor serd a sua resolu¢do. O monitor sempre devera ter uma resolucao melhor que a camera.

As lentes t€ém a funcdo de focar a cena para o sensor CCD. Existem diversos tipos de
lentes, as principais lentes utilizadas so:

e Lente do tipo iris fixa: ¢ a lente mais simples, possui somente ajuste do foco, aceita
baixa variacao de iluminagdo e com iluminagdo constante, sdo amplamente utilizadas
em micro cameras.

e Lente do tipo iris manual: esta lente permite que seja ajustada a quantidade de
iluminagdo para o sensor CCD. Esta lente ¢ utilizada em locais onde a iluminagao ¢
muito intensa ou € pouco intensa. A sua utilizacdo deve ser junto com um obturador

eletronico.

e Lentes auto iris: sdo lentes que sdo ajustadas automaticamente de acordo com o nivel
de iluminagao do local, possuem um motor interno que faz a corre¢do da abertura ou
do fechamento da iris sempre que necessaria para poder manter a qualidade da

imagem.

e Lentes varifocais: sdo lentes que tém a distancia focal ajustavel, sdo conhecidas como
lentes com zoom manual, porque podem usar o zoom diretamente no corpo da lente.
Este tipo de lente permite muitas vezes a correcdo no momento da implantagao.
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e Lentes zoom: sdo lentes que possuem as fungdes de zoom, foco e iris motorizados e
ndo motorizados com a auto-iris incorporada. Estas lentes tém a possibilidade da
visualizac¢ao de objetos bem pequenos através da ampliagao da cena.

e Lentes fixas: sdo lentes que nao variam as distancias focais, elas sao adquiridas para
distancias fixas, sendo que se precisar alterar tem que trocar a lente.

7.4. Tipos de cameras de CFTV

Existem diversos tipos de cameras para diversas aplicagdes, onde o projetista deve definir
qual a melhor a ser empregada de acordo com as premissas do projeto.

A escolha da RFB sera por cameras analdgicas com resolucao de 720p, em que o numero
“720” representa 720 linhas de resolucao de tela horizontal, enquanto a letra “p” representa que se
trata de uma varredura progressiva. Ao ser transmitido na velocidade de 60 quadros por segundo,
720p apresenta a maior resolucdo temporal possivel sob o padrao ATSC. A varredura progressiva

reduz a necessidade de prevenir cintilacao filtrando pequenos detalhes.

Além disso, optou-se por cAmeras analdgicas, alimentadas por cabo UTP, por terem custo
mais baixo. O uso de cameras IP na rede RFB, embora tecnicamente viavel, deve ser evitado para
nao sobrecarregar os recursos de TI da instituigdo.

7.5. Armazenamento de imagens

Todo sistema de CFTV pode se utilizar de um sistema de armazenamento de imagem. Um
sistema de CFTV com sistema de armazenamento de dados ¢ o mais adequado a ser utilizado nos
sistemas de seguranga, em que no caso de algum evento acontecer os responsaveis poderao recorrer
as imagens.

Sistemas de gravacdo DVR: quer dizer Digital Video Record, ¢ um sistema responsavel
por gerenciar e armazenar imagens diretamente das cameras.

O DVR “Stand Alone” ¢ um equipamento que possui diversas funcdes, além da gravagao
de imagens, opera como processador e sequéncia de imagens, multiplexador etc. Os “Stand Alone”
possuem sistema de armazenamento de imagem por HD interno, com a possibilidade de troca do
HD sem ter de desligar o equipamento e sem perda de imagens.
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7.6. Cabos

Os cabos utilizados para sistemas de CFTV sdo cabos para transmissao de sinais e cabos
para alimentacgdo elétrica em CA (Corrente Alternada) e CC (Corrente Continua). Os cabos para
transmissdo de sinais mais comumente utilizados em CFTV sdo os cabos coaxiais, cabos UTP e
fibras Opticas.

Os cabos UTP sdo cabos usualmente utilizados em rede de computadores. Sao cabos
formados por quatro pares de fio entrelagado e revestidos por uma capa de PVC. Os cabos UTP
ndo tém blindagem e ndo devem ser instalados onde ha campos eletromagnéticos. Uma das
vantagens dos cabos UTP ¢ a possibilidade de instalagdo em grandes distancias. Este cabo
necessita de conversores nas suas pontas, chamados de “Baluns”. A distdncia maxima fica em
torno de 1500m para sistemas coloridos. Os cabos UTP devem ser sempre utilizados em
instalacdes internas, para utilizagdes externas devera ser do tipo STP, que sdo cabos blindados.

A RFB utilizara de forma preferencial solugdes com cabeamento UTP por terem melhor
qualidade do sinal de video, por permitirem a alimentacdo de energia centralizada das cameras ¢
por abrirem a possibilidade de uso de novas tecnologias, no futuro, em particular, as cameras IP.

7.7. Balun

Quando forem utilizados cabos do tipo UTP, devera obrigatoriamente ser utilizado um
conversor do tipo balun para interligacdo dos cabos ao equipamento, que € a conversdo de cabo
coaxial para par trancado. A palavra Balun ¢ a unido das palavras inglesas “Balanced” +
“Unbalanced”, pelo qual se converte um sinal de uma linha balanceada em desbalanceada e vice-
versa.

A RFB utilizara de forma preferencial solu¢cdes com Balun de 8 ou 16 canais, capazes de
conduzir alimentagdo e sinal de video para cdmeras distantes até 300 metros através de cabos UTP
CATSE ou CAT6.
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ANEXO Il - ESPECIFICACOES BASICAS

1. Sistema de Alarme

1.1. Projeto e Infraestrutura

Os sistemas de alarme contra invasdo sdo compostos por: projeto, infraestrutura, central
de alarme, controles, sensores, sirene e bateria auxiliar.

O projeto ¢ de grande importancia para o sistema de alarme contra invasdo. Pois o
projetista pode estudar todas as vulnerabilidades que existem no imdvel. De posse destes dados
ele devera dimensionar a quantidade de setores, especificar as fun¢des da central que deve ser
usada no local. Deve dimensionar a area de atuacdo dos sensores, a posi¢ao onde devem ser
localizados, os tipos de sensores a serem utilizados, o posicionamento da sirene, o
dimensionamento da infraestrutura e a interligacdo a rede elétrica predial a ser utilizada. A
infraestrutura deve ser montada de forma a prover a seguranca das instalagdes e deve ser
dimensionada de acordo com as normas técnicas.

Sirene

2 Zona 1 - Sensor
Central de alarms Infravermelho
2

fona 2 - Sensor
Infravermelho PET

2 [[] Fona 3 - Sensor
de Barreira
10 3 - O 7ona 4 - Sensor
Magnético

1

1 Bateria selada _ 3 Tedado
2 Cabo de alimentacdo 4 Controle remoto

Esquema simplificado de uma instalacéo de alarme contra invaséo

1.2. Central de Alarme

a) Imoveis de pequeno porte (até¢ 2.000 m? de area construida): central de alarmes com
capacidade para 18 sensores com fio + 24 sensores sem fio.

Central de Alarme 18 Com Fio + 24 Sem Fio Especificagdes

Tens&o de alimentagdo Bivolt

Corrente de saida de sirene 1 A com bateria de gel selada (7 A’h /12 V) 400 mA sem bate-
ria

Carregador de bateria Carregador inteligente

Buffer de eventos 256 eventos com data e hora

Memoéria para dispositivo sem fio 128 dispositivos

NUmero de dispositivos no barramento BUS 4 teclados e 4 receptores

Supervisao e protegdo do barramento BUS Sim

Distancia maxima entra a central e os dispositivos | 100 m com cabo 26 AWG

BUS

NUmero de zonas com fio Méximo de 24 (com 4 teclados)
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Resisténcia maxima de cabeamento de zona

100 Q por zona

Numero de zonas sem fio

24

NUmero de meméria para discagem

8 com 20 digitos cada (2 empresa de monitoramento 1 Down-
load/upload 5 pessoas

Modo de discagem

DTMF Homologado Anatel

Detecgéo de corte da linha telefonica

Sim, necessaria programagao

Protocolo de comunicagéo

Contact ID, Contact ID programavel e Adenco Xpress

Protec&o de entrada de linha telefénica

Protetor a Gas e PTC

Teste periddico

Programéavel em horas ou agendada por horario

Software para download e upload plataforma win-
dows padrao V.21 compativeis: Us Robotics, Mo-
torola, Lucent e Agere

Sim. Necesséario modem padréo V.21

NUmero de memoria para envio de eventos via IP

2 destinos, fixos ou dindmicos

Base de velocidade

10/100Mbps

Base do protocolo

TCP/IP

Consumo de banda

<1 KB por evento

Teste periddico

Programado em minutos. Minimo de 1 minuto

Software para download e upload plataforma win-
dows

Sim, gratuito. Necessario conexdo com internet banda larga e
porta 9010 liberada

b) Imodveis de médio e grande porte (acima de 2.000 m?): central de alarmes com
capacidade para 64 sensores com fio + 48 sensores sem fio.

Central de Alarme 64 Com Fio + 48 Sem Fio

Especificagoes

Tens&o de alimentagéo

Bivolt

Corrente de saida de sirene

1 A com bateria de gel selada (7 A’h /12 V) 400 mA sem bate-
ria

Supervis&o contra corte e curto-circuito na saida
sirene

Sim, € necessario um resistor de 2,2k

Carregador de bateria

Carregador inteligente

Buffer de eventos

256 eventos com data e hora

NUmero de dispositivos no barramento

18

Distancia maxima barramento T1T2

100 m com cabo 26 AWG

Distancia maxima barramento AB

1000 m com cabo 24 AWG blindado e trangado e ligagdo em
cascata

Barramento para comunicagao via Radio Sim

USB para programagao local Sim

Resistor instalagao de zonas Zona alta 3K9 Q, zona baixa 2K2 Q, resistor final de linha
2K2 Q (incluso)

Resisténcia maxima de cabeamento de zona 100 Q por zona

NUmero de zonas sem fio 24

NUmero de meméria para discagem

8 com 20 digitos cada (2 empresa de monitoramento 1 Down-
load/upload 5 pessoas)

Modo de discagem

DTMF Homologado Anatel

Detecgao de corte da linha telefénica

Sim, necessaria programagdo

Protocolo de comunicagéo

Contact ID, Contact ID programéavel e Adenco Xpress

Protec&o de entrada de linha telefénica

Protetor a Gas e PTC

Teste periddico

Programével em horas ou agendada por horario
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Software para download e upload plataforma win- | Sim, gratuito
dows

NUmero de meméria para envio de eventos via IP | 2 destinos, fixos ou dindmicos

Base de velocidade 10/100Mbps

Base do protocolo TCP/IP

Consumo de banda <1 KB por evento

Teste periddico Programado em minutos. Minimo de 1 minuto

Software para download e upload plataforma win- | Sim, gratuito. Necessaria conexao com internet banda larga e

dows porta 9010 liberada

Frequéncia de operagdo do médulo Modulagao quad-band (800, 900, 1800 e 1900 MHz) 2G

Nimero de SIM cards 2, modulo desbloqueado

Ganho da Antena 0 dBi

NUmero de destinos via GSM 2 IPs € 5 nimeros para SMS

Teste periodico Programado em minutos. Minimo de 1 minuto

Numero de zonas com fio na central 8 zonas (4 + 4 zonas)

Numero de zonas com fio expansivel 48 zonas através de 6 expansores de 8 zonas cada

NUmero de zonas nos teclados 8 zonas através de 4 teclados (2 zonas por teclados)

Numero total de zonas com fio 64 zonas

Resistores das zonas duplas e final de linha 3,9K para zona alta, 2,2K para zona baixa e 2,2K para resis-
tor de final de linha

NUmero de zonas sem fio 48 zonas através de 4 receptores de RF

1.3. Sensores

1.3.1. Sensor com fio

Sensor Magnético de Sobrepor usado em alarmes residenciais e comerciais, acionadores
de relés, etc. Ideal para uso em janelas e portas.

e - Fixac¢do por adesivo ou parafuso.
e - Borne parafusavel.
e - Distancia de acionamento 20mm.

e - Alimentagao 12 volts.

1.3.2. Sensor sem fio

e Sensor de abertura sem fio para portas e janelas, usado em alarmes residenciais. Apresenta
otimos desempenhos em ambientes fechados.

Bateria de litio de longa duragéo

Indicacéo de bateria fraca no sensor

Reed switch SMD

Frequéncia de 433,92 MHz

Alcance RF: minimo de 50m em area livre de obstaculos
Alimentacdo: 3 VDC bateria de litio inclusa
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1.3.3. Sensor de Presenca Passivo, Sem Fio, Infravermelho

Esse tipo de sensor ndo emite luz infravermelha. Pelo contrario, ele faz uma leitura das
mudangas do infravermelho do ambiente. Quando o sensor ¢ energizado ele faz uma leitura do
infravermelho que retorna do ambiente que nao possui movimento. A leitura ¢ feita por um
fotodetector (PIR). O PIR é um componente que converte variagdo infravermelha em pulsos
elétricos.

e Angulo de abertura: 90° ou 115°

e Alcance do pirosensor: Pelo menos 12m;
e Tempo de estabilizagdo: 20segundos;

e Homologacio da Anatel: E necessario;

e Bateria inclusa: Sim

e Modulagado ook: Sim;

e Aviso de bateria em nivel baixo: Sim

1.4. Sirenes

Sirene compacta de alta poténcia com 1 (um) tom diverso de sons proprios de viaturas
policiais e de ambulancias.

e Alimentagao: 12V;
e Consumo: 180 mA a 300mA;
e C(Capacidade: 120dB;

e Suporte de fixagdo preparado para instalagdes na vertical e horizontal

1.5. Baterias

A bateria utilizada ¢ de chumbo-acido 12V, regulada por valvula selada VRLA
recarregavel, livre de manutengao e protegida contra vazamento. Uma bateria para uso geral e com
uma vida util de até 5 anos em regime de flutuacao, sendo adequada para o uso em sistemas de
seguranga.

e Tensdo: 12 Vdc;

e (Capacidade: 6 Ah (C20);

e Flutuacdo: 13,6V a 13,8V;

e Corrente inicial: 1,6 Aa 1,8 A
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1.6. Cabos

O sistema de alarme ¢ interligado através de cabo flexivel 4 vias multicores, atendendo
ainda as seguintes especificacoes:

e Confeccionado em fio de cobre estanhado etetrolitico mole;

e Revestido com polietileno de baixa densidade colorido

e Envoltoria de PVC branca ou cinza com componente anti-chama;
e Bitola 28 AWG.

O cabo de rede UTP categoria SE ou 6 também ¢ utilizado para um sistema de alarme.

1.7. Receptor

Um receptor de Radio Frequéncia ¢ utilizado no sistema de alarme com a finalidade de
cadastrar dispositivos sem fio como o sensor magnético e o sensor de presenca [VP, operando com
tecnologia OOK ou FSK, nas seguintes especificagoes:

e Frequéncia de trabalho: 433,92 MHz
e Alimentagdo: 12 a 16V,
e Recepcao: ook ou fsk;

e Decodificador: Smart code de 24 bits.
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2. CFTV — Circuito Fechado de Televisao

2.1. Projeto e Infraestrutura

CFTV ¢ um sistema que se utiliza de cameras para fazer o acompanhamento dos locais
remotamente, onde se consegue verificar diversos locais ao mesmo tempo. Existem dois tipos de
sistema de monitoramento por CFTV, que s2o do tipo ativo e passivo. O sistema ativo, conta com
uma pessoa ou equipe o tempo inteiro cuidando e analisando cada imagem e em caso de
necessidade podem atuar imediatamente ao fato que estd ocorrendo. O sistema passivo ¢ um
sistema onde nao se tem ninguém analisando as imagens, as imagens sdo gravadas e caso ocorra
algum fato os administradores recorrem as imagens gravadas para comprovar o que aconteceu de
fato e tomar as medidas cabiveis.

Existem empresas que ja estdo atuando com o monitoramento remoto, sendo que o cliente
contrata uma empresa que dispde de uma equipe que fica o tempo inteiro cuidando e analisando
as imagens. Esta Nota Técnica ndo recomenda a utilizacdo de rede de dados (Internet) para envio
de imagens a empresa de monitoramento devido a limitacdo de trafego dos dados (em grande
volume) que pode ocorrer e ainda sobrecarregar o armazenamento desses dados na empresa.

No esquema abaixo exemplificamos uma instala¢do simplificada de um sistema de CFTV.

Monitor Fonte Unica

2
DVR 1 .
4—2'—\:[] Camera 1

1 o
% o Ll Camera2
1

1 Conector cabo de video P
4—2'—:[] Camera 3

2 Conector cabo de alimentagado :

3 Cabo de video s
4 Cabo de alimentagdo DJ—EC[] amera 4
2

Fonte individua

L Lo

L

Esquema simplificado de uma instalacédo de CFTV
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2.2. Cameras de CFTV — 720p

2.2.1. Camera Dome Interna

Para ambientes internos utiliza-se, geralmente, a cAmera dome. Ela ¢ mais indicada para
instalacao no teto ou na parede, com altura e posicionamento em que seja facil mudar a direcao da
lente. Seguem, abaixo, as especificacdes dessa camera:

Céamera Dome Interna Especificagdes
Alcance do Infravermelho (IR) 20m

Lente 2,8mm
Alimentagdo Conector P4 fémea
Resolugéo Real 720p

Saida de Video BNC Fémea
Consumo Méaximo de Corrente 220 mA

Tenséao 12V

Sim, ajustando a luminosidade dos leds
Sim, (AGC - Automatic Gain Control).

Sim, (BLC — Backlight Compesation), para as aplicagdes onde
a camera estiver em situacéo de visualizagdo com forte con-
traluz

Ampla faixa dinémica Sim, (WDR - Wide Dynamic Range) igual ou superior a 90 dB,
para as aplicagdes onde ha grande contraste de luz e o con-
tetido da imagem deve ser visivel nas areas de menor e
maior luminosidade

Deteccao de movimento Sim.

Infravermelho (IR) Inteligente
Controle automatico de ganho
Compensacao de luz de fundo

2.2.2, Camera Bullet Externa.

Para ambientes externos utiliza-se geralmente a camera bullet. Ela ¢ indicada para postes e paredes
em que o acesso nao sera frequente. Outra diferenga esta em que alguns modelos Dome possuem
uma capsula que oculta a camera, impedindo que as pessoas saibam onde a lente estd direcionada,
algo que nao ¢ possivel com as cameras Bullet. Seguem, abaixo, as especificacdes dessa camera:

Camera Bullet Externa Especificagdes
Alcance Infravermelho IR 30m

Lente 2,8mm
Alimentagao Conector P4 fémea
Resolugéo Real 720p

Saida de Video BNC Fémea
Consumo Maximo de Corrente 330 mA

Tensao 12Vce

Infravermelho (IR) Inteligente

Sim, ajustando a luminosidade dos leds

Controle automatico de ganho

Sim, (AGC - Automatic Gain Control).

Compensagcao de luz de fundo

Sim, (BLC — Backlight Compesation), para as aplicagdes onde
a camera estiver em situagao de visualizagdo com forte con-
traluz

Ampla faixa dindmica

Sim, (WDR - Wide Dynamic Range) igual ou superior a 90 dB,
para as aplicagfes onde ha grande contraste de luz e o con-
teudo da imagem deve ser visivel nas areas de menor e
maior luminosidade

Detecgdo de movimento

Sim.
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2.3. Armazenamento de imagens — DVR 16 canais

Compativel com as tecnologias HD, IP e Analogica;
Modo DVR/NVR;

16 Canais de video BNC + 4 Canais de video IP;
Gravagdo em resolucdo 720p ou superior;
Compressao inteligente de video em H.264+;

Saida de video HDMI e VGA;

Edic¢ao de audio e video;

Audio: entrada com 4 canais (RCA), saida com 1 canal (RCA) e audio bidirecional: 1 canal
(RCA)

Saida spot: 1 saida de video spot configuravel (HDMI ou VGA);

Modo de gravagao: Manual, continua, continua com condi¢ao de sobrescrever, agendada,
deteccao de movimento, mascaramento de camera, perda de video e alarme;

Intervalos de gravagdo 1~60 min (padrao: 60 min), Pré-gravagdo: 1~30 seg., P6s-Alarme:
1~300 seg.;

Modo de busca Hora/data com precisdo de segundos, por tipo de evento; alarme e/ou
detec¢ao de movimento;

Fungdes de reprodugdo: reproducdo, pausa, parar, retrocesso, reproducdo rapida,
reproducdo lenta, préximo arquivo, arquivo anterior, préximo canal, canal anterior, tela
cheia, repeti¢do aleatoria, sele¢do do arquivo para backup;

Modos de backup: pen drive, disco flash, disco rigido USB, DVD RW USB, download por
rede;

Interface RJ-45 (10/100/1000 Mbps) em acordo com o padrao IEEE802.3z;
Acesso remoto via celular ou tablete (IOS e Android);

Qtd. de HDs suportado 2 HDs SATA;

USB 2 portas (1 traseira, 1 frontal);

Alimentagao DC 12V, 5 A.

2.4. Cabos UTP

Para o CFTV utiliza-se o cabo UTP. O cabo ¢ associado ao Balun de video. Além de o

sistema ser balanceado, muito menos suscetivel a ruidos, por um cabo UTP se consegue passar até
4 cameras, em um espaco igual ao do cabo coaxial, fazendo com que a infraestrutura reduz em
75% da sua bitola, obedecendo ainda as seguintes especificacdes:

Categoria SE ou 6;
Bitola: 24 AWG;
Fio rigido;
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Revestimento: PVC retardante a chamas;
Transmissdo: 250 Mbps/par (méax. 1000 Mbps);
Condutores: 8 x 24 AWG (4 pares)

2.5. Balun

2.5.1. Balun mono

O Balun Mono conduz alimentagdo e sinal de video para camera em distancias de até 300

metros através de cabo UTP CATS ou CAT6. Ele ¢ comercializado em pares, o macho para ser
instalado préximo a camera e a fémea proximo a fonte de alimentagdo. Especificacdes:

Entrada de alimenta¢do: conector Jack J4 fémea

Saida de alimentacao: plug P4 macho

Tensao de entrada: 12 ou 24 Vdc

Tensao de saida: 12 ou 24 Vdc

Corrente méxima de transmissao: 1 A

Saida/entrada para transmissdo alimentagdo e video: RJ45
Saida/entrada de video (BNC macho): 1

Saida com prote¢do PTC contra sobrecarga

LED indicando alimentagdo e protecao

Compativel com a tecnologia analédgica tradicional e HD 720p
Padrao de video NTSC

Video | Impedancia UTP: 100 Q

Prote¢do da entrada/saida de video 2 kV (modo diferencial)

2.5.2. Balun 16 canais

Os Baluns passivos com transmissao de video e alimentacdo trazem mais confiabilidade

e organizagdo para as instalacdes de CFTV. O kit completo ¢ composto por power balun, baluns
para conexao na camera e cabos BNC para conexdao com DVR. Especificacdes:

Fonte chaveada interna bivolt

Conduz alimentacdo e sinal de video para cameras distantes até 300 metros através de cabo
UTP CAT5e ou CAT6

Entrada: conectores RJ45 (transmite alimentagdo e recebe sinal de video)

Entrada auxiliar: conectores RJ45 fungdo 4 em 1, somente para sinal de video (transmite
sinal de 4 cameras através de 1 cabo UTP)

LED indicativo de alimentagdo e protecao

Saidas com protecao individual PTC contra sobrecarga
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e Compativeis com a tecnologia analogica tradicional e HD 720p

e Tensdo de saida: 13,8 Vdc;

2.6. Bateria 12V

A bateria utilizada ¢ de chumbo-acido 12V, regulada por valvula selada VRLA
recarregavel, livre de manutencao e protegida contra vazamento. Uma bateria para uso geral e com
uma vida util de até 5 anos em regime de flutuacdo, sendo adequada para o uso em sistemas de
seguranga.

e Tensdo: 12 Vdc;

e Capacidade: 6 Ah (C20);

e Flutuacao: 13,6V a 13,8V;

e Corrente inicial: 1,6 Aa 1,8 A

2.7. Nobreak

O nobreak oferece protecdo e energia extra para equipamentos eletronicos. Ele protege
das oscilagdes da rede elétrica e, em caso de queda no fornecimento de energia elétrica, possui
bateria para prolongar a utilizagdo dos equipamentos conectados a ele, garantindo mais
tranquilidade e seguranca. O equipamento deve atender aos seguintes requisitos minimos:

e (Capacidade: 720 VA
e Entrada: Tensao nominal 120 VAC/ 220VAC
e Fator de poténcia: 0,5

e Protecdo contra sobretensdo/subtensdo da rede elétrica, contra sobreaquecimento no
inversor, contra descarga/sobrecarga de bateria e contra sobrecarga e curto-circuito na saida

e Bateria 12 Vdc
e 4 tomadas de saida (tripolar), de acordo com a NBR 14136

2.8. Monitor
O monitor utilizado para visualizagdes das imagens nas instalacdes de CFTV deve atender as se-
guintes especificacdes:

e Tamanho de 18,5”

e Tela LCD LED

e Conexoes VGA e HDMI

e Resolugao 1366 x 768/ 60Hz

e Tempo de resposta de Sms
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ANEXO IIl - APLICACAO NA RFB

1. Imoveis da RFB

Pesquisa no Sistema Edifica indica a presenca da RFB em 844 imoveis, distribuidos

conforme as Regi0es Fiscais abaixo:

160
140
120
100
80
6
4
2

o O O

82 92 102 42 62 12 22

RF x Qte Imdveis

A distribuico por Tipo de Imovel é conforme abaixo:

RF | Qte Iméveis

g2 143

92 136

102 92

42 77

62 77

12 71

22 70

7° 62

52 60

K 56
Total 844

Tipo Qte Imoveis

EDIFICACAO COM 421
ELEVADOIS{
EDIFICACAO SEM 239
ELEVADCR
TERRENO 123
DEPOSITO 56
GARAGEM 5
Total 844
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100
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Tipo x Qte Imdveis

EDIFICACAO EDIFICAGAO TERRENO DEPOSITO GARAGEM
comMm SEM
ELEVADOR ELEVADOR
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A distribuicdo por Classe de Area Edificada, desconsiderando os Terrenos, € a seguinte:

Classe Area | Qte Iméveis
<= 2.000 m? 531
<=10.000 m? 128

>10.000 m? 60
N/D 2
Total 721

600
500
400
300
200
100

Classe Area x Qte Imdveis

<=2000 <=10000 >10000 N/D

A distribuicdo por Sigla de Unidade é mostrada abaixo:

Sigla Qte

ARF 381
DRF 154
IRF 79
ALF 34
uc 30
DRJ 19
SRRF 15
Total Geral 712

400
350
300
250
200
150
100

50

Qte Imoveis x Sigla de Unidade

ARF DRF IRF ALF ucC

DRJ SRRF

ConclusGes da Pesquisa no Sistema Edifica:

As trés RFs com maior quantidade de imdveis: 82, 92, 10?;

O Tipo de imovel predominante: Edificacdo com Elevador (indicando Escritorios);

A Classe de Area predominante: abaixo de 2.000 m?;

As Unidades predominantes: Agéncias (ARFs) e Delegacias (DRFs).
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2. Contratos de Seguranca e Vigilancia

Pesquisa no Sistema SIASG com relacdo aos Contratos de Seguranca e Vigilancia indica:

2016: Seguranga- | Vir Empenhado
Vigilancia x RF Posicao
82 1
9? 2
18 3
102 4
7° 5
28 6
6° 7
he 8
42 9
3 10

Total 2016 83.641.980,37

2016: Seguranca e Vigilancia x RF

30.000.000,00
25.000.000,00
20.000.000,00
15.000.000,00
10.000.000,00

5.000.000,00

Quanto ao tipo da Unidade:

2016: Seguranca- | Vir Empenhado
Vigilancia x UG Posicao
DRF 1
DRF-ARF 2

ALF 3

IRF 4

SRRF 5

DERAT 6

DEFIS 7

DEINF 8

DRJ 9
DEMAC 10

Total 2016 83.641.980,37

g2 92 12 102 72 22 @@ 52 42 3a

2016: Seguranca e Vigilancia x Unidade

50.000.000,00
40.000.000,00
30.000.000,00
20.000.000,00

10.000.000,00

< S & < A RS
L L » ¢ K N K.
F L ¥ T FES
Q
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ConclusGes da Pesquisa no Sistema SIASG:
e Astrés RFs com maiores despesas em Seguranga e Vigilancia: 82, 92, 1%

e Os tipos unidades predominantes nos contratos: Delegacias (DRFs), Agéncias
(ARFs) e Alfandegas (ALFs);

e Os perfis predominantes nos contratos: Vigilancia Organica e Armada, com baixos
valores em Seguranca Eletronica.

e Revela-se uma oportunidade para crescimento de Seguranca Eletronica e reducéo das
Vigilancias Organica e Armada.
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3. Depositos de Mercadorias

Pesquisa no Sistema CTMA com relacdo aos Depositos de Mercadorias Apreendidas indica:
Os principais estoques da RFB, com valores acima de R$ 1 Milhdo em Dez/2016:

Unidade Gestora Estoque/Dez 2016
DRF - FOZ DO IGUAGU 1
DRF - CAMPO GRANDE 2
IRF - PONTA PORA 3
ALF - AEROPORTO INTERNACIONAL DE BRASILIA 4
IRF - FLORIANOPOLIS 5
DRF - CASCAVEL 6
DRF - CUIABA 7
ALF - PORTO DE SALVADOR 8
IRF - MUNDO NOVO 9
DRF - MARINGA 10
DRF - JUNDIAI 11
DRF - SAO JOSE DO RIO PRETO 12
DRF - GOIANIA 13
DRF - UBERABA 14
IRF - CURITIBA 15
IRF - RIO DE JANEIRO 16
DRF - MARILIA 17
ALF - PORTO DE ITAJAI 18
DRF - SANTA MARIA 19
DRF - JOAGABA 20
ALF - PORTO DE PARANAGUA 21
IRF - BELO HORIZONTE 22
IRF - CORUMBA 23
DRF - PONTA GROSSA 24
DRF - JOINVILLE 25
DRF - LONDRINA 26
IRF - SANTANA DO LIVRAMENTO 27
IRF - RECIFE 28
DRF - JOAO PESSOA 29
DRF - ITABUNA 30
DRF - PRESIDENTE PRUDENTE 31
DRF - SANTA CRUZ DO SUL 32
DRF - SANTO ANGELO 33
DRF - POCOS DE CALDAS 34
DRF - MONTES CLAROS 35
ALF - PORTO DE SAO LUIS 36
DRF - NATAL 37
IRF - PORTO ALEGRE 38
DRF - URUGUAIANA 39
DRF - PALMAS 40
IRF - CHUI 41
DRF - LAGES 42
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Os principais estoques de cigarros:

Unidade Gestora Cigarros
DRF - CAMPO GRANDE 1
DRF - FOZ DO IGUAGU
IRF - PONTA PORA

IRF - MUNDO NOVO

DRF - CASCAVEL

DRF - MARINGA

DRF - UBERABA

IRF - FLORIANOPOLIS
DRF - POCOS DE CALDAS
IRF - BELO HORIZONTE

Ol N o B|lwWwIN

—_
o

Os principais estoques de veiculos:

Unidade Gestora Veiculos
ALF - AEROPORTO INTERNACIONAL DE BRASILIA 1
DRF - FOZ DO IGUAGU
DRF - CAMPO GRANDE
DRF - CASCAVEL

IRF - PONTA PORA

IRF - MUNDO NOVO
IRF - BELO HORIZONTE
DRF - JOACABA

IRF - CURITIBA

DRF - MARINGA

Ol N[O BlWwW|IN

—_
o

Os principais estoques de produtos eletronicos:

Unidade Gestora Eletronicos
DRF - CUIABA 1

DRF - FOZ DO IGUAGU
ALF - PORTO DE SAO LUIS
DRF - CASCAVEL

IRF - CURITIBA

DRF - MARINGA

ALF - PORTO DE ITAJAI
DRF - CAMPO GRANDE
IRF - RECIFE

Ol N[o|o| bW

Concluses da Pesquisa no Sistema CTMA:

e Existem valores significativos nos estoques de mercadorias apreendidas da RFB que
precisam ser Vigiados e Monitorados;

e Os trés principais tipos de mercadorias apreendidas: cigarros, veiculos e eletrénicos.
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ANEXO IV - CUSTOS ESTIMADOS

As quantidades e custos apresentados sdo estimativas levantadas, devendo ser avaliados
em cada caso concreto podendo os valores verificados in loco serem superiores ou inferiores aos
apresentados. Nao estdo inclusos todos os componentes necessarios para a instalagdo de um
sistema de seguranca eletronica que contemple CFTV e alarme, como eletrocalha, caixa de
passagem, aterramento, etc. O custo de acesso de dados dependerd da forma que a unidade
considerar mais conveniente: Internet fixa ou mével. A conexdo do tipo fixa exige um modem,
com assinatura de servigos de comunicagao de dados. A conexao do tipo moével exige um modulo
de comunicagdo, além de um chip de telefonia movel e um pacote de dados.

1. Imoveis de Pequeno Porte (<= 2.000 m2)

ALARME

Item Qte Custo R$ Total
Central de Alarme (18+24) 1 353,31 353,31
Teclado 1 150,83 150,83
Sensor com fio 15 9,99 149,85
Sensor sem fio 14 29,00 406,00
Sensor de presenca IR 10 110,47 1.104,70
Sirene 10 17,90 179,00
Bateria de 12V 1 71,38 71,38
Cabo PVC 500 0,40 200,00
Cabo UTP 50 0,87 43,50
Modulo Ethernet GPRS 1 295,97 295,97
Chip operadora de Internet 1 10,00 10,00
Receptora sem fio 1 96,60 96,60
Servigos de Instalagdo 1 2.000,00 2.000,00
Total 5.061,14
CVTV

Item Qte Custo R$ Total
Cémera Bullet Externa 720p 8 196,50 1.572,00
Cémera Dome Interna 720p 8 99,90 799,20
Balun Monocanal 16 75,00 1.200,00
Balun 16 Canal 1 1.546,06 1.546,06
DVR 16 canais 1 1.477,50 1.477,50
Bateria 12V 1 71,38 71,38
Cabo UTP 500 0,87 435,00
Monitor 1 379,00 379,00
Hd interno 1 1.411,65 1.411,65
Nobreak 720 VA 1 388,58 388,58
Servigos de Instalagao 1 4.000,00 4.000,00
Total 13.280,37
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2. Imoaveis de Escritorios (> 2.000 m?2)

ALARME

Item Qte Custo R$ Total
Central de Alarme (64+48) 1 316,50 316,50
Teclado 1 150,83 150,83
Sensor com fio 64 9,99 639,36
Sensor sem fio 24 29,00 696,00
Sensor de presenca IR 24 110,47 2.651,28
Sirene 10 17,90 179,00
Bateria de 12V 1 71,38 71,38
Cabo PVC 1000 0,40 400,00
Cabo UTP 100 0,87 87,00
Modulo Ethernet GPRS 1 295,97 295,97
Chip operadora de Internet 1 10,00 10,00
Receptora sem fio 1 96,60 96,60
Servigos de Instalacéo 1 5.000,00 5.000,00
Total 10.593,92
CVTV

Item Qte Custo R$ Total
Camera Bullet Externa 720p 24 196,50 4.716,00
Camera Dome Interna 720p 24 99,90 2.397,60
Balun Monocanal 48 75,00 3.600,00
Balun 16 Canal 3 1.546,06 4.638,18
DVR 16 canais 3 1.477,50 4.432,50
Bateria 12V 3 71,38 214,14
Cabos UTP 1000 0,87 870,00
Monitor 1 379,00 379,00
Hd interno 2 1.411,65 2.823,30
Nobreak 720 VA 1 388,58 388,58
Servigos de Instalagao 1 10.000,00 10.000,00
Total 34.459,30
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3. Depositos de Mercadorias (<= 4.000 m?2)

ALARME

Item Qte Custo R$ Total
Central de Alarme (18+24) 1 353,31 353,31
Teclado 1 150,83 150,83
Sensor com fio 15 9,99 149,85
Sensor sem fio 14 29,00 406,00
Sensor de presenca IR 10 110,47 1.104,73
Sirene 10 17,90 179,00
Bateria de 12V 1 71,38 71,38
Cabo PVC 1000 0,40 400,00
Cabo UTP 80 0,87 69,60
Modulo Ethernet GPRS 1 295,97 295,97
Chip operadora de Internet 1 10,00 10,00
Receptora sem fio 1 96,60 96,60
Servigos de Instalacéo 1 2.000,00 2.000,00
Total 5.287,27
CVTV

Item Qte Custo R$ Total
Camera Bullet Externa 12 196,50 2.358,00
720p

Camera Dome Interna 720p 12 99,90 1.198,80
Balun Monocanal 24 75,00 1.800,00
Balun 16 Canal 2 1.546,06 3.092,12
DVR 16 canais 2 1.477,50 2.955,00
Bateria 12V 1 71,38 71,38
Cabos UTP 1000 0,87 870,00
Monitor 1 379,00 379,00
Hd interno 1 1.411,65 1.411,65
Nobreak 720 VA 1 388,58 388,58
Servigos de Instalacéo 1 4.000,00 4.000,00
Total 18.524,53
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4 Depositos de Mercadorias (> 4.000 m2)

ALARME

Item Qte Custo R$ Total
Central de Alarme (64+28) 1 316,50 316,50
Teclado 1 150,83 150,83
Sensor com fio 64 9,99 639,36
Sensor sem fio 24 29,00 696,00
Sensor de presenga IR 24 110,47 2.651,35
Sirene 10 17,90 179,00
Bateria de 12V 1 71,38 71,38
Cabo PVC 2000 0,40 800,00
Cabo UTP 120 0,87 104,40
Modulo Ethernet GPRS 1 295,97 295,97
Chip operadora de Internet 1 10,00 10,00
Receptora sem fio 1 96,60 96,60
Servigos de Instalacéo 1 5.000,00 5.000,00
Total 11.011,39
CVTV

Item Qte Custo R$ Total
Camera Bullet Externa 32 196,50 6.288,00
720p

Camera Dome Interna 720p 32 99,90 3.196,80
Balun Monocanal 64 75,00 4.800,00
Balun 16 Canal 4 1.546,06 6.184,24
DVR 16 canais 4 1.477,50 5.910,00
Bateria 12V 2 71,38 142,76
Cabos UTP 2000 0,87 1.740,00
Monitor 1 379,00 379,00
Hd interno 2 1.411,65 2.823,30
Nobreak 720 VA 1 388,58 388,58
Servigos de Instalacéo 1 15.000,00 15.000,00
Total 46.852,68

Em locais onde o depdsito de mercadoria apreendida é relativamente pequeno, deve-se
adotar a infraestrutura de Sistema de Alarmes e CFTV equivalente aos imoveis de escritorio de
pequeno porte.

5. Servigos de Monitoramento e Manutencao

Servico contratado de empresa terceirizada para operacdo e manutencdo do sistema de
alarme e CFTV. O contrato em questdo visa a manutencdo do equipamento com substituicdes de
baterias dos sensores, verificagdo do funcionamento das cameras e ainda a substituicdo de
equipamentos danificados. O servigo também inclui a resposta em caso de sinistro com visita ao
local ou acionamento da policia.
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6. Especificacao do servico — O que monitorar?
A quantidade e posicionamento das cAmeras devera garantir a cobertura das seguintes areas:
a) entrada e saida do local ou recinto;
b) movimentacéo e armazenagem de mercadorias;
C) unitizacdo e desunitizacdo de mercadorias;
d) conferéncia fisica de mercadorias;
e) pontos de controle do sistema de controle de acesso;
f) estacionamento de veiculos de carga e passeio;
g) perimetro do local ou recinto;
h) acessos, corredores e demais areas sensiveis/criticas.
O sistema de alarme devera contemplar:
a) sensores magnéticos para portas e janelas externas;
b) sensores infravermelho de presenga nos ambientes sensiveis/criticos.

7. Orientacoes Gerais
A unidade que pretender contratar o Sistema de Alarme e CFTV deve seguir 0s seguintes passos:
1. Auvaliar o enquadramento/classificacdo do imovel:
a. Escritério <= 2000 m2 ou Escritorio > 2000 mz;
b. Deposito <= 4000 m2 ou Deposito > 4000 mz2,
2. Contratar um projeto para implementar o sistema de seguranga eletronica.
3. Contratar a soluc@o de seguranca eletronica, conforme as possibilidades abaixo:

3.1.  Contratagao dos servigos de seguranca eletronica, incluindo o fornecimento e
a instalagdo dos equipamentos, em regime de comodato, conforme o Art. 17 §
2° da Portaria N° 3.233/2012-DG/DPF, contemplando ainda os servicos de
manutencio e monitoramento eletronico por empresa especializada. E a opgao
preferencial.

3.2.  Aquisicdo dos equipamentos pela RFB e contratagio dos servigos de
instalacdo, manutengao e monitoramento eletronico por empresa especializada.
Opc¢do ndo recomendada, conforme Anexo VI-A, Servigo de Vigilancia, item 9
da IN MPn°5/2017, excecao em unidades que ja disponham dos equipamentos.

3.3.  Aquisi¢do dos equipamentos e realiza¢gdo do monitoramento eletronico pela
propria RFB, contratando apenas os servigos de instalagdo e manutengdo por
empresa especializada. Op¢ao também nao recomendada, exce¢ao em unidades
onde a RFB tenha condicdes de realizar o monitoramento, ou seja inoportuno
e inconveniente contratar empresa especializada.

A unidade da RFB escolhera a melhor forma de contratacdo dos equipamentos, sistemas e
servigos de instalagdo, manutengdo e monitoramento de alarme e CFTV, observando as vedagdes
impostas pelas normas anteriormente citadas.
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ANEXO V - PESQUISA DE PRECOS

Referéncia: julho de 2017

Os precos dos materiais apresentados a seguir foram pesquisados na Internet no més de
julho de 2017. A unidade da RFB devera atualizar os precos, fazendo nova pesquisa, para subsidiar
0 procedimento licitatério visando a aquisicdo / contratacdo desses materiais.

e Central de alarmes com capacidade para 18 sensores com fio + 24 sensores sem fio

x 2K Central de Alarme Intelbr: X |
vw.zikoshop.com.br/central-de-alarme-monitorada-intelbras-amt-2018.html?gclid = CjOKEQjw6-PJBRCO_briqoQl @k vy =
| B3 Distribuigio do Org...

[ Comprashiet resulta... {i¥ Dieng. Tesouro Ger... i Portal da Transparé...

J O & [s°

pida + descontos até 6x sem juros compra ¢

Brasil via Ganhe pontos & troque por At 6x no cartio de crédito ou Site Blindado, M|

Jrtadora + descontos a cadacompra ematé 48xno BNDES Auditoria nas
¥ |

Central de Alarme Intelbras AMT 2
18 zonas (8 + 8 + 2 com fio + 24 se
GPRS e Ethernet

{ Avalie agora! )

Codigo: 10000127 Disponibilidade: Pronta Entrega Garan|
De: R$5H18
R$ 353,31 .

intelbras 6x de R$ 63,32 s/ juros -a| I N ———

3

1S 20N
GPRS e Ethernet

15:09
11/07/2017

PT . [me 4 )
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Central de alarmes com capacidade para 64 sensores com fio + 48 sensores sem fio

- C M [ www.casasbahia.com.br/MaterialparaConstrucac/SegurancaFerramentas/AlarmesSensoresFechaduras/central-de-z @ 3¢ =

Apps I3 Sites Sugeridos  [*) ComprasNet resulta.. 3 Distribuigdo do Org..  {Jj Dieng. Tesouro Ger... g Portal da Transparé...
e OMPramos 50 SImarprone U5000, Casas oarmar KE(.G"IEIU E FOgUEEMm O 49 TIXTS 0 Tarrao LWasas oana, Fecaa

Casasbahia.combr > Casae Construgdo > Segurancada Casa = Alarmes, Sensores e Fechaduras

“entral de alarme monitorada Intelbras 4010 SMART com até 64 zonas (4+4 painel + 2 por teclado
4 teclados] + 48 mistas [XEZ 4008 SMART, XAR 4000 SMAR

26d. Ttem 8019029)  Outros produtos Intelbras
Confira outras lojas que vendem o mesmo produto: De R§ 316,50 até R§ 455,07

Vendido e entregue por Tudo Forte

— Garantia Total a Vocé! *®
Este produto é vendido por um lajista parceiro e € garantido pela
CasasBahiza.com.br, que acompanha o pedido dz compra até a entrega.
- Saiba mais

Por: R$316,50

ou até 8x de R$ 39,56 sem juros

Sensor com fio

C f | [) www.tudosegcftv.com.br/alarme-re

ncial/se sensor-magnetico-sobrepor-com-fic

pps B Sites Sugeridos [ ComprasNet resulta.. R Distribuicio do Org..  #4) Dieng. Tesouro Ger... g Portal da Transparé...

GRAVADOR DVR ACESSORIOS
CFTV

ALARMI
RESIDENCIAL STAND ALONE

Vocé estad em: Pagina Inicial Alarme Residencial Sensores

SENSOR MAGNETICO SOBREPOR COM FIO- ALARME

FOTOS

Marca: Athina

Codigo: 345

BeRE4550

Por: R$ 9,99

& ECONOMIZE R$ 9,91

\op N
',
‘ - 4

15:23

a Wy @ )
i 11/07/2017
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Sensor magnético de sobrepor sem fio

- C M | LI www.casasbania.com.pr/iviateriaiparaLonstrucao/>egurancarerramentas/Alarmess>ensoresrecnaauras/>ensor-ve-£§x .6
Sites Sugeridos [ ComprasNet resulta... Distribuigdo do Org... Dieng. Tesouro Ger... s Portal da Transparé...
9 ) P! S S o 2 - P

: Apps
Sensor De Abertura Magnético Vetti A-25 Sem Fio

Qutros produtos Vetti
X

1Cod. Ttem 5626547)
Vendido e entregue por Vetti

Garantia Total a Vocé!
Este produto € vendido por um lojista parceiro e € garantido pela
CasasBahia.com.br, que acompanha o pedido da compra até a entrega.

-9%

Saiba mais

\ De: R$-32;00 ”
Por: R$ 29,00

Economia de: R$ 3,00

1529
PT .o [mw w 2)
B0 00

e Sensor infravermelho de presenca
3://www.kabum.com.br/produto/78591/sensor-infravermelho-passivo-sem-fio-intelbras-ivp-4000-smart-4540( € ©.¢
[ ComprasNet resulta.. @ Distribuicio do Org... (4§ Dieng. Tesouro Ger... ;7; Portal da Transparé...

[ 4
Sensor Infravermelho Passivo sem Fio Intelbras IVP 4000 SMART - 4540011

Avaliacées (0)
DISPONIBILIDADE
Imediata, em estoque! IE

intelbras

Sempre préxima

Passe 0 mouse e arraste para 200m.

+ J LISTADE DESEJOS

J /
R$ 110,47
Em 10x sem juros no carto de RS 11,05

R$ 93,90

no boleto bancario com 15% de desconto

J
PR PARCEI AMENTN
17:22
PT 4o [me o=
=l b 11/07/2017
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Sirene

2 A | [) www.eletronicasantana.com.br/sirene-pointer-4040---dni-03843/p?utm_source=buscape&utm_medium=vtex_inte & 1¢| =
B Sites Sugeridos [} ComprasNet resulta.. @ Distribuigio do Org..  #4y Dieng. Tesouro Ger... ;~. Portal da Transparé...

|' Faca login ou cadastre-se! LO]B ouro Ebit

Eletrénica -
antana - Digite aqui a sua busca :
Y& Meu carrinho (0)

fvendas (11) 2823-7066

lica Santana « Integracao

ada para alarmes e circuitos de seguranca, possui um toque de 120db e funciona com tensao de 12V.
e Pointer 4040 - DNI

(1 Avaliagdo )

Por RS ] 7’90

ou R$17,00 no boleta

(com 5% de desconto

MPRAR

Compra Segura Eletrbnica Santana

+Vejatodas as formas de pagamento

\tana.vteximg.com.br/arquivos/ /dnijpg ~

15:37
11/07/2017

PT & |l- LD ()

Bateria 12 VV

~

e, | Bhttps:;‘»‘www.submarino.com.bw;)ro(!ut::u 32( ‘emafde—seguranca—zb—LZai‘WTc\,;'xTi? =

B Sites Sugeridos || ComprasNet resulta.. Rk Distribuicdo do Org... Dieng. Tesouro Ger... e Portal da Transparé...
9! P! G 3 v 9 -

IMAGINOU? AQUITEM! | 2,%.%, 4@ ‘

ola! S0y

Minha conta v

egue pelas lojas Baixe o app QLed TV Langamentos iPhone Prime Cartao Sub Viagens

Bateria 12v Intelbras Para Sistema De Seguranca
Xb 12al

intelbras

XB 12AL

vendido e entregue por intelmatec
R$ 71,38

3x de R$ 23,79 s/ juros

15:39
11/07/2017
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Cabos

C' A @ https://www.americanas.com.br/produto/79297

3/cabo-para-alarmes-4-vias-megatron?WT.srch=1&condition=NE§g 3¢ | =

B Sites Sugeridos [ ] ComprasNet resulta.. & Distribuicdo do Org... 4y Dieng. Tesouro Ger... s Portal da Transparé...

\, compre e ganhe 1 més de curso gratis'para aprender tuuudo '

*confira o requlamento

pre por departamento baixe o app galaxy s8 dia dos pais etna cartdo BNDES venda na americanas loja

inicial > informatica e acessorios » cabos e adaptadores

Cabo para Alarmes 4 Vias Megatron

N : ) 2 vendido e entregue por safetron
N = R$ 39,90
N— =

(%) corral temos apenas 2 no estoque

15:43
11/07/2017

Bl )

Camera Dome Interna

! A |8 https;//www.segurancajato.com.br/camera-dome-infravermelho-20m-ahd-hdl-hdc-bal00-20b?gclid=CjOKEQjw6-F § v¢| =

| Sites Sugeridos '] ComprasNet resulta.. §a Distribuigio do Org.. /4y Dieng. Tesouro Ger... ‘i Portal da Transparé...

(61)4003-6095

‘SEG A SEX, BH-18:30H

Camera Dome AHD
Infravermelho 20m HDL HDC-
BA100-20B

R$99,90 e

Juros

Disponibilidade: Em estoque

4.7 Jedkededkoh
R$92'91 Google
& vista no boleto Avaliagbes do Consumidor  KNGUELILIEDY

Precisa de ajuda? ) .

Coordenacéo-Geral de Programac&o e Logistica
Esplanada dos Ministérios, Bloco P, Edificio-Anexo, 22 Andar , CEP. 70048-900 — Brasilia-DF

Documento de 49 pagina gy brjalmente. Pode ser consultado pelo codigo de localizacao

AP23.0817.12095.0469 no endereco http://sadd.receita.fazenda.gov.br/sadd-internet/pages/validadocumento.xhtml
consulte a pagina de autenticacao no final deste documento.



Camera Bullet externa

ﬁ' https://www.walmart.com.br/item/4122603/sk?utm_source=google-pla&adtype =pla&utm_medium=ppc&utm_ter §& 17 =
| google-p YPE=[ PP

Sites Sugeridos [ ComprasNet resulta... a Distribuigdo de Org... Iy Dieng. Tesouro Ger... ;:‘ Portal da Transparé...

]

INTEIbras

Melhore sua experiéncia de

Camera Bullet Ir VR comprs ulti-Hd 30m

o 2,8mm intelbras

ou conecte com

Seja o primeiro a av

=

CEP
1 + Calcular frete
Vendido e entregue por: (J politica de troca = Formas de pagamento
| f RE215.58
em estoque Calcular frete e
! I i rs 196,50
OIiSt sobre o vendedor prazo de entrega S

3x de R$65,

Té Adicionar ao carrinho N\

PT . |l, 'i';‘ Bl

DVR 16 canais

C # | [ www.casasbahia.com.br/MaterialparaConstrucao/SegurancaFerramentas/VideaPorteiroGravadoresDigitais/dvr-star @k 77 =

Apps |3 Sites Sugeridos [ ComprasNet resulta... [§ Distribuigio do Org... ‘) Dieng. Tesouro Ger... ;-; Portal da Transparé...
e “OMpIOMos S80 SMONprione USouo, Casas Baria Kecompra §5 UOUE ENTOE Z5% TIXAs (10 Cartao Casas sarnia, Feca ja

Casasbahiacombr > Casae Construgdo > SegurancadaCasa > Video Porteiro e Gravadores Digitais

vr Stand Alone 16 Canais VD 3116 Hdcvi Intelbras Tribrido

3d. Ttem 6823717)  Qutros produtos Intelbras

Confira outras lojas que vendem o mesmo produto: De R$ 1.477,50 até R$ 1.542,90

Vendido e entrague por Tudo Forte

Garantia Total a Vocé! *
| Este produto € vendido por um lojista parceiro e € garantido pela

CasasBahia.com.br, gue acompanha o pedido dz compra até 2 entrega.

Salba mais

Por: R$1 -477,50

ou até 10x de R$ 147,75 sem juros

PT o ‘l- I:J;| i)
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Cabo de Rede

8 https://www.kabum.com.br/produto/74180/cabo-de-rede-md9-utp-cat5e-azul-305m-7507/7origem=1&utm_sour §x 3¢ | =

igeridos [ ComprasNet resulta.. K@ Distribuigio do Org... ta) Dieng. Tesouro Ger... ;; Portal da Transparé...

4

55) Cabo de Rede MD9 UTP CATSE Azul 305M - 7507

ort (10) " Avaliacoes (0

e MDG T R

) Passe 0 mouse e arraste para 200m.

) , , ‘w ' COMPRAR

+ L LSTADE DESEJOS

1(13)

1 USB (9)
USB (3)

M (2)

icro (1)
Ipressora (13)
M(3)

D(1)

RS' 265,76
n 10x sem juros no cartao de RS 26,58

R$ 225,90 ...

no boleto bancano com 15% de desconto

15:53

PT 4 |mp ® N
P20 0

Balun monocanal

C A | @ https://www.pashop.com.br/balun-passivo-01-canal-par-c-aliment-xbp-502a-hdcvi?utm_source=buscape&utm_m @ 72| =

pps B Sites Sugeridos [ ComprasNet resulta.. [Ed Distribuigdo do Org... fay Dieng. Tesouro Ger... ‘: Portal da Transparé...

BALUN PASSIVO 01 CANAL PAR C/ ALIMENT.
XBP 502A (HDCVI)

CODIGO: 10730 MARCA: INTELBRAS =

R$75,00 COMPRAR

100% SEGURO

[} ouR$ 71,25 via depésito

Estogue: Disponivel

VISA o= % @ 2 Parcelas v

1x de RS 75,00 sem juros
2x de RS 37,50 sem juros
3x de RS 25,00 sem juros

R B & s,

15:57
11/07/2017
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Balun 16 canais

C' & | & https://www.walmart.com.br/power-4810012-conversor-estatico-video-balun-vbp-al6c-16-canais-codigo-11376-i @& ©7

Apps I Sites Sugeridos [ ComprasNet resulta... ﬂ Distribuigdo do Org... 4 Dieng. Tesouro Ger... ;-,;j Portal da Transparé...

almal't ::: @ Ajuda #] Entre ou C

e
Intelbras {

Power 4810012 Conversor Estatico Video
Balun Vbp A16c 16 Canais Codigo 11376
Intelbras isec

Seja o primeiro a avaliar

=n | Quantidade CEP
Vendido e entregue por: (5 Politica de troca =8 Formas de pagamento
em estoque Calcular frete e R$ 1 546,06
Infomachine scere o vendedor LD prazo de entrega 6x de R$257,68 sem juros

T 00

Monitor

C N | & https)//www.shoptime.com.br/produto/124270803/monitor-led-18-5-samsung-s19e310-widescreen-hdmi-preto?\ g 77| =
wps [ Sites Sugeridos [ ComprasNet resulta... ﬂ Distribuicdo do Org... 4§ Dieng. Tesouro Ger... E Portal da Transparé...

agina Inicial > Acessorios de Informatica > Monitor > Monitor LED & LCD [

Monitor LED 18,5" Samsung S19E310
Widescreen HDMI - Preto

(c6d.124270803)

Veja todas as lojas com esse produto a partir de R$ 379.00 >
vendido e entregue por gazin Oferta recomendada @

10x de R$ 37,90 s/ juros
ver parcelas

R$ 379,00 no cartdo Shoptime em até 10x de R$ 37,90 s/ juros
ver parcelas .

FT . [ 4 )
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e HD interno para DVR

HD WD SATA 3,5 Purple Surveillance 6TB IntelliPower 64MB Cache SATA 6.0Gb/s - y 3 / &
WDG60PURX >

Avaliacdes (5)
DISPONIBILIDADE
) . Imediata, em estoque!
.
o

+ JJ USTADE DESEJOS

TGN
/ 6.0TB it

E]!r 40| @mr

R$ 1.411,65
X sem juros RS 141,17

R$1.199,90......

no boleto bancario com 15% de desconto.

B3 PARCELAMENTO

visa 0 B 2 O |

) (e 1x RS 1.270,49 sem juros 6x RS 235,28 sem juros
m
2x RS 670,53 sem juros 7x RS 201,66 sem juros
e —— 3x RS 447,02 sem juros 8x RS 176.46 sem juros
P | 1212
PT my W
| P EO
e Modulo Ethernet/GPRS
h ola, faga seu login 3
hnas.com o) Qo faase i
-departamento v galaxy s8 ferias dia dos pais volia as aulas cartdo BNDES venda na americanas loja mais proxima a oferta do dia

casa e construgio » seguranga > alarmese sensoresde presenga 3 alame

Modulo Ethernet/Gprs Intelbras Xeg 4000 Smart

% verde

Escolha uma loja abaixo e compre

inteimatec vendido e entregue por intelmatec
®) R$ 311,55

R$-3+4:55 (5% de desconto)

R$ 295,97

no boleto ou em 1x no cartdo

T a1

21/07/2017
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e Teclado LCD para central de alarme monitorada
Navegue pelas lojas Oferta Wow! Frete Gratis no app Galaxy 58 Langamentos iPhone Cartao BNDES Prime Cartao Sub Viagens Venda nc
Teclado Lcd Intelbras Xat 2000 Lcd, Para Central De Alarme
Monitorada
ja todas as lojas com esse produto a partir de R$ 150,80 >
DIGITAL
vendido e entregue por tudo forte Oferta recomendada (2)
R$ 150,83
7x de R$ 21,54 s/ juros Comprar
ver parcelas
e r Ik RS 150,83 no cartdo Submarino em até 7x de R$ 21,54 s/ juros ver parcelas
1A F A [ o 2
FT o o)
[

Eletrodomésticos

Informatica Telefonia Esporte e Lazer Bebés e Criangas Eletroportateis.
2-se e receba descontos

Conhega o
tas Exclusivas

Conhega nossas
Walmart Servigos

Peca o seu cartdo
Marcas Exclusivas

==l Walmart Itaucard

sorios de Tecnologia Periféricos de Informatica Redes e Conexdes

Intelbras
Receptor XAR 4000 Smart Intelbras

Seja o primeiro a avaliar

Vendido e entregue por:

(5 Politica detroca B Formas de pagamento
= Y
|

496,60
i =
Olist sobre o vendedor 3x de ;’;32_13 sem juros

ﬁ‘ Adicionar ao carrinho

15:24
FT . et gy
P g
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e Nobreak 720VA

odo o shopping —

Eletrodomésticos

Cadastre-se e receba descontos

Conheca o
e Ofertas Exclusivas Walmart Servigos

Acessérios de Tecnologia

Intelbras

1

em estoque

Telefonia

Periféricos de Informatica

Vendido e entregue por

Esporte e Lazer Bebés e Criangas Eletroportiteis

Conheca nossas Peca o seu cartdo
Marcas Exclusivas masd Walmart Itaucard

Protecdo Elétrica

Nobreak 720va 7ah 220v Xnb 720 Intelbras

Seja o primeiro a avaliar

() Politica detroca B9 Formas de

Digi Mania sovre o vendzdor

rs388,58

6x de R$64,76 sem

ﬁ Adicionar ao carrinho

R R )
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@ Receita Federal
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A Secretaria da Receita Federal do Brasil garante a integridade e a autenticidade
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